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Ubersicht Breakout-Sessions

Breakout 1:

Wie datensouveran fihlen wir uns in der heutigen Zeit? Auf der Spur von méglichen Mechanis-
men, um die Datensouveranitat von Blrgerinnen und Blirgern zu steigern

Leitung: Florian Lauf und Maren Warnecke, Fraunhofer ISST, Philipp Herrmann, Fraunhofer IMW

Daten-zentrierte Wertschopfungsketten flihren dazu, dass Daten bereits eine eigene Asset-Klasse in
Unternehmen darstellen. Doch wissen Burgerinnen und Birger welche Daten von ihnen an welchen
Orten liegen? Wie kdnnen Unternehmen Birgerinnen und Birger in ihre Verarbeitungsprozesse ein-
binden? Wir geben einen Einblick in unsere aktuelle Forschung im Rahmen des Projekts DawID und
wollen mit Ihnen dartber diskutieren, welche Moglichkeiten Birger*innen haben sollten, um selbstbe-
stimmt tber die eigenen personenbezogenen Daten entscheiden zu kdnnen.

Breakout 2:
Vernetzter Datenschutz: Zwischen Selbst- und Fremdbestimmung?!
Leitung: Prof. Dr. Rainer Malaka und Dr. Karsten Sohr, Universitat Bremen

Methoden der Mensch-Technik-Interaktion sollen das Verstandnis der Datenschutzproblematik in ver-
netzten Systemen fiir Nutzerinnen und Nutzer erhéhen. Gleichzeitig wird erwartet, dass sich so auch
die Motivation von Nutzer/innen fir datenschutzgerechtes Handeln sich steigern lasst. Die Ge-
genthese ist, dass uns als Nutzer/innen oft gar keine andere Wabhl bleibt, vernetzte IT zu benutzen,
unabhangig davon, ob Datenschutz- und IT-Sicherheitsstandards von diesen eingehalten werden. Zu-
dem stellt sich grundséatzlich die Frage, ob ein besseres Verstandnis der Datenschutzproblematik
Uberhaupt eine Verhaltenséanderung in dieser Hinsicht bewirkt. Denn zur Gewichtung der verhaltensre-
levanten psychologischen Determinanten von IT Sicherheit und Privatheit bendtigt es kritische Modell-
bildung und kausale Evidenz. In diesem Workshop soll anhand des Smarthome-Szenarios und ent-
sprechender Demonstratoren das Spannungsfeld zwischen Selbst- und Fremdbestimmung bzgl. des
Datenschutzes in vernetzten Systemen beleuchtet und diskutiert werden.

Breakout 3:

Envisioning Privacy — Individuelle Handlungsmdglichkeiten fir Privatsphére offenlegen
Leitung: Prof. Dr. Claudia Mller-Birn und Peter Sdorries, Freie Universitat Berlin, Forschungsgruppe
Human-Centered Computing)

Wie kénnen wir uns den langfristigen Einfluss neuer Technologien vor Augen fihren, um souverénes
Handeln in einer zunehmend digital-getriebenen Welt sicherzustellen oder erst zu erméglichen? Diese
Frage ist insbesondere relevant, wenn Technologien die Gesellschaft in allen Lebenslagen durchdrin-
gen, das Leben bestimmter Interessengruppen negativ beeinflussen und individuelle Bedurfnisse so-
wie deren Privatsphare unberiicksichtigt lassen. In diesem Workshop nahern wir uns diesen Heraus-
forderungen, indem wir die langfristigen Folgen des Technologieeinsatzes abschatzen wollen und de-
ren Auswirkungen auf Privatsphare gemeinsam offenzulegen. Durch den Einsatz des wertebasierten
Designs wollen wir ihre ethische und technische Vorstellungskraft bei der Gestaltung neuer Technolo-
gien fordern. In einem angeleiteten Prozess setzen uns Uber Moglichkeiten und Grenzen zur Wahrung
der Privatsphare fir einen souverdnen Umgang mit personlichen Daten auseinander.
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Breakout 4:

Datentkonomie und Apps: An welche Dienste verschicken Apps unsere Daten und wie finden
wir das?

Leitung: Miriam Ruhenstroth, Institut fir Technik und Journalismus e.V. (ITUJ)

Die meisten Smartphone-Apps Ubertragen Daten ins Internet, sobald man sie startet. Diese Daten lan-
den nicht nur bei Servern des App-Anbieters, sondern auch bei anderen Firmen, von denen die meis-
ten Nutzerinnen und Nutzer noch nie gehért haben. Ist das schlimm? Und wenn ja, warum?

Im Projekt PANDERAM untersuchen wir die Datenékonomie hinter den Apps und bewerten, wie prob-
lematisch der Umgang mit Daten bei den verschiedenen Playern ist. In unserem Workshop stellen wir
einige typische Verhaltensweisen vor. AnschlieRend wollen wir mit Innen unsere Uberlegungen zur
Bewertung abgleichen und diskutieren.

Breakout 5:

Meine Daten in der 6ffentlichen Verwaltung: Digitale Souveranitat zum Ausprobieren und Mit-
diskutieren

Leitung: Christiane Wegner, Mach AG und Dr. Daniel Wessel, Universitat zu Libeck

Die Digitalisierung verlangt von den Birgern einen souveranen Umgang mit ihnren Daten. Aber wie
kann das Bewusstsein beziiglich digitaler Souveréanitat geweckt werden, wenn soziale Medien den
Kunden als Produkt sehen und wenig Interesse an einem souverdnen Umgang haben? Die zuneh-
mende Digitalisierung der 6ffentlichen Verwaltung bietet die Chance, mit gutem Beispiel voranzuge-
hen und die digitale Souveranitat der Birger zu starken. Wir laden in dieser Session dazu ein, sich
erste Ergebnisse aus dem Projekt "Digitale Souveranitat durch E-Government" anzusehen. Die Teil-
nehmerinnen und Teilnehmer probieren interaktive Angebote im Kontext von haufigen Lebenslagen
(Umzug und Geburt) aus und erfahren so mehr tiber den Weg ihrer Daten durch deutsche Behérden.
Die Session bietet auerdem Raum fur Diskussionen und konstruktive Kritik zu den vorgestellten Pro-
totypen.



